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'»--have i been pwned?

Zoekmachine met gelekte wachtwoorden
bevat 10 miljard accounts

Mijlpaal

De zoekmachine Have | Been Pwned heeft de grens van tien miljard gelekte accounts
overschreden. Op de website kunnen mensen achterhalen of hun e-mailadres voorkomt
in gelekte databases. Zodra de websitebeheerder de hand weet te leggen op datalekken,
worden ze toegevoegd aan Have | Been Pwned om gebruikers in staat te stellen te
controleren of zij kwetsbaar zijn. De site geeft informatie over de gelekie gegevens, zoals
e-mailadressen en wachtwoorden, zodat zij actie kunnen ondernemen. Het aantal unieke
e-mailadressen betreft ongeveer de helft van het aantal geindexeerde accounts. Een
e-mailadres kan in meerdere datalekken voorkomen.

Automatische notificatie

Mensen kunnen op de site ook hun e-mailadres achterlaten, zodat zij op de de hoogte
worden gebracht als het adres gekoppeld wordt aan een nieuw lek. Op deze manier kan
snel actie worden ondernomen, zoals het wijzigen van het wachiwoord voor het
betreffende account.

In Nederland worden vergelijkbare zoekmachines aangeboden door de Politie en het
bedrijf Scattered Secrets, dat is opgezet door twee beveiligingsonderzoekers.

Microsoft stopt met fysieke winkels en
richt zich volledig op online

Microsoft gaat definitief stoppen met fysieke winkels. De techgigant maakie bekend dat
de Microsoft Stores sluiten. In plaats daarvan wordt door Microsoft ingezet op online
verkoop.

De fysieke winkels van Microsoft waren sinds maart al gesloten wegens de uitbraak van
COVID-19. Nu heeft het bedrijf besloten dat de winkels niet meer opengaan. Het gaat met
name om winkels in de Verenigde Staten, waar Microsoft de meeste fysieke winkel heeft.
Vier grote Microsoft Stores blijven wel open om nieuwe producten aan het publiek te
tonen. Het gaat om locaties in MNew York, Londen, Sydney en Redmond.

> Dropbox

Dropbox gaat gebruikers wachtwoorden
veilig laten opslaan

De Opslagdienst Dropbox krijgt een functie waarmee gebruikers hun wachtwoorden veilig
op kunnen slaan. De functie wordt momenteel getest en op een later moment
beschikbaar voor Windows, MacOS en smartphones.

onveilig

Wachtwoorden zijn in principe al op te slaan in Dropbox, bijvoorbeeld door ze in een
document op te schrijven. Deze manier is echter onveilig. De wachtwoorden zijn niet goed
beschermd, waardoor ze in theorie in ieders handen kunnen vallen.

Beveiliging en gebruiksgemak

In een zogenoemde wachtwoordkluis of -beheerder kunnen wachtwoorden wel veilig
opgeslagen worden. Dat gebeurt niet in platte tekst, maar door de wachtwoorden om te
zetten in codes die niet herleidbaar zijn tot het originele wachtwoord.

Daarnaast bieden wachtwoordbeheerders andere gemakken. Zo wordt het ook met de
functie van Dropbox mogelijk om gebruikersnamen en wachtwoorden automatisch op
websites in te vullen, zodat gebruikers eenvoudig kunnen inloggen.



